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भारत म� इंटरनटे का आगमन 15 अग� 1995 म� VSNL के गेटवे के मा�म से �आ । इंटरनटे और वबे

क� दिुनया म� इ-कॉमस� का आगमन वष� 2000 था. इस समय तक भारत इंटरनटे �योगकता� क� सं�ा के

आधार पर ब�त तजेी से उपर चढ़कर 12 �ान पर प�ँच गया था. इंटरनटे �योगकता� सचूकाकं म� चीन,

यूनाइटेड �ेट के बाद तीसरे �ान पर ह.ै इंटरनटे �योगकता� सं�ा म� �ित वष� 14 �ितशत के दर से

इजाफा हो रहा ह.ै इस तेजी का एक कारण यह हो सकता है क� वबे पर ब�त तरह के नए-नए उ�ाद एवं

सुिवधाओं का िवकास हो रहा ह.ै इ-कॉमस� का एक मह�पणू� घटक आनलाइन शॉिपगं ह.ै इंटरनटे

आपको एक सिुवधा से भरपरू शॉिपगं का आमं�ण देता ह,ै जो िक आप िकसी भी शॉिपगं आऊटलटे म�

नही ं पा सकते ह� । आप शॉिपगं अपने घर से कर सकते ह� । आप िबना लाइन म� खड़े �ए ब�त सारी साम�ी

खरीद सकते ह� । इंटरनटे से आप शॉिपगं करते समय ब�त सारे आइटम को खोज सकते ह�, उन आइटमो ं

का ऑनलाइन वचु�अल ट�ायल भी ले सकते है । िव�भ� न �ाडंो ं के बीच म�ू एवं िवशषेता के आधार पर

तुलना करके देख सकते ह� । ये सभी काय� आप िबना लाइन म� लगे माउस के कुछ ��क से कर सकते है ।

इंटरनटे से शॉिपगं करना �जतना आसान एवं सिुवधाजनक ह,ै उतना ही साइबर हमलावरो ं के �लए भी

आप को �शकार बनाना भी आसान ह.ै साइबर हमलावरो ं के �लए ऑनलाइन शॉिपगं करने वालो ं के

� य��गत और िव�ीय सचूना को चरुाने के ब�त सारे मौके होते ह� । साइबर हमलावर इन सचूनाओं का

उपयोग कर आपके धन क� भी चोरी कर सकते है जसैे िक साइबर हमलावर इन सचूनाओं के �ारा अ�धक
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से अ�धक खरीदी कर सकता है या इन सचूनाओं को िकसी अ� को बचे सकता है । हमलावर ऑनलाइन

खरीदार पर हमला करने के �लए िन� न�ल�खत तीन रा� ते अपनाते ह�-

1. दूिषत क� � यटूर को ल� य बनाकर

यिद आपका क� �ूटर अपने आप को वयारस से सुर��त रखने म� असमथ� है या आपने अपने क� � यटूर को

वायरस से सरु��त रखने के �लए िकसी �कार का एँटीवायरस का �ो�ाम नही ं डाला है तो हमलावर इस

अवसर का फायदा उठाकर आपके क� � यटूर तक अपनी प�ँच बनाता है और आपके क� � यटूर म� से सारी

सूचनाओं को ले जा सकता है । यिद आपने अपनी � य��गत एवं िव�ीय सचूनाओं को िकसी िव�ेता के

साइट पर रखा है और हमलावर उस िव�ेता के साइट से जड़ेु कं�टूर पर हमला करने म� सफलता हा�सल

कर लतेा है तो इस ��ती म� आपक� भी सूचनाओं को भी चरुा सकता है । हम कह सकते है िक हमलावर

दूिषत क� � यटूर को ल� य बनाकर हमला को अजंाम देता ह.ै

2.धोखाधड़ी वाली साइटो ं और ई-मले �ारा

पार��रक शॉिपगं म� हम दकुानो ं एवं दकुानदारो ं को हम जानते है िक वे िकस �कार के समान रखते ह,ै

लिेकन ऑनलाइन शॉिपगं म� हमलावरो ं �ारा वधै साइट सा लगने वाला दभुा�वनापणू� बवेसाइट बनाया

जाता ह,ै या िफर हमलावर दभुा�वनापणू� ई-मले बनाकर उसे लोगो ं को भेजते ह� जो िकसी वधै � थान से

आया �आ लगता है । लोग आनलाइन शॉिपगं करने के दौरान इन दभुा�वनापणू� बवेसाइट या दभुा�वनापणू�

ई-मले म� शॉिपगं के �लए िदए गए �लंक पर चले जाते है जहाँ पर शॉिपगं करने वाले के �ारा सभी �कार क�

सूचनाएं दी जाती है यह सभी सचूनाएं हमलावर के पास बड़े आसानी से प�ँच जाती ह.ै कई ई-मले दान,

धम� के नाम से बनाया जाता ह.ै इस �कार के दभुा�वनापणू� ई-मले या वबेसाइट बनाने क� पीछे एक उ�े� य

िनिहत होता है िक आपको िकसी �कार से िव� वास िदलाना �जससे आप आपनी � य��गत एवं िव� तीय

जानकारी हमलावर को दे द� ।

3.असरु��त लने-देन
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यिद �जस साइट से आप ऑनलाइन लने-देन कर रहे ह� उसके ऑनलाइन िव�ेता �ारा ऑनलाइन लने-देन

करने के दौरान सचूनाओ का िकसी �कार से इि��पशन नही ं िकया है तो ऐसी दशा म� हमलावर आपक�

िव� तीय लने-देन से संबं�धत जानकारी को आसानी से मालमू एवं द�ुपयोग कर सकता है ।

आप कैसे अपने आपको सरु��त कर सकते ह� ?

आपके क� � यटूर म� एंटीवायरस सॉ�टवेयर इन�ॉल होना चािहए एवं उसे हर समय अपडेट रख� �जससे

िकसी �कार के नए वायरस और ट�ॉजन-हॉउस से आपके क� � यटूर को हािन नही ं प�चं सकती ह� । वायरस

आपके क� � यटूर के डेटा को प�रव�ितत कर सकता है । �जससे आपका क� � यटूर भिव� य म� शायद चालू ही न

हो पाए, यिद चालू हो जाए तब भी िव� तीय लने-देन करते व� त आपक� सचूना को चुराया जा सके । इससे

बचने के �लए आप अपने क� � यटूर पर फायरवाल भी लगा सकते है जो िक आपके क� � यटूर म� आने वाले

कन�े शन एवं जाने वाले कन�े शन पर नज़र रखता है यिद फायरवाल को िकसी आन-ेजाने वाले पकेैट पर

संदेह होता है तो उसे रोक देगा ।

1. � पाइवेयर

एड़वेयर या � पाइवयेर �ो�ाम का उपयोग कर हमलावर आपके क� � यटूर तक अपनी प�ँच बना सकता है

आप अपने क� � यटूर म� वैध � पाइवेयर को हटने वाला सॉ�टवयेर इं� टाल कर� और इस �कार के �ो�ाम

�ारा एडवेयर या �ाइवेयर फाइलो ं को हटा सकते ह� ।

2. अ�तनीकारण

अपने वेब �ाउजर एवं सॉ�टवयेर को अपडेट रख� सॉ�टवयेर को अ�तन करते रह� �जससे हमलावर

आपके क� � यटूर म� � या� त सम�ाओं का फायदा न उठा सक� । आपरेिटंग �स� टम म� � वत: अ�तन करने

क� � यव� था होती है इसे लागू कर� जब भी आपका क� � यटूर इंटरनटे से जड़ेुगा, आपरेिटंग �स� टम � वत: ही

आपने को अ�तन कर लगेा ।

3. सॉ�टवेयर सिेटंग का म�ू याकंन करे
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सभी सॉ�टवयरो ं म� िडफॉ� ट सिेटंग होता ह,ै जो सभी �कार के उपल� ध सिुवधाओं को लागू कर देता है

जबक� हमलावर इस अवसर का फायदा लतेे �ए आपके क� � यटूर तक अपनी प�ँच बना सकता है । अत:

यह ब�त आव� यक है िक आप सॉ�टवेयर सिेटंग क� जाचँ कर� यिद आप इंटरनटे से जड़ुने वाले ह� । एक

साधारण िनयम यह अपना सकते ह� िक सभी �कार के सिेटंग को सरु�ा पमैाने के आधार पर उसके

उ�तम � तर पर रख�, इस �र का सरु�ा मापदंड भी आपके क� � यटूर को सभी �कार का काय� सरु��त

�प से करने क� �मता �दान करता है ।

4. खरीदारी केवल � याित �ा� त िव�ेता से ही कर�

जब आप अपनी � य��गत या िव� तीय लने-देन संबं�धत सचूनाओं को �दान कर रहे ह� तब आप इस बात

से आ�� हो जाएँ िक आप यह लने-देन िकसी � याित �ा� त िव�ेता से कर रहे ह� या नही ं । � याित �ा� त

िव�ेता को ही अपनी � य��गत या िव� तीय जानकारी �दान कर� । कुछ हमलावरो ं �ारा दभुा�वपणू�

वेबसाइट बनाकर जो िक वैध वबेसाइट क� तरह िदखता है जानकारी �ा� करते ह� । अत: िकसी साइट पर

अपनी � य��गत या िव� तीय जानकारी देने के पहले उस वबेसाइट को वधैता को जाचँ कर ल� । तभी आप

िकसी �कार के सामा�जक ताने बाने या िफ�सगं हमला से बच सकते ह� । इस तरह के हमलाओं म� हमलावर

आपके सामा�जक � थित के अनसुार िफ�शंग मले भेजता ह,ै �जसम� िकसी सामा�जक या धािम�क संगठन

को दान-�दान करने को कहा जाता है । जब आप � याित �ा� त सामा�जक एवं धािम�क संगठनो ं को दान

देने के �लए आपको भजेे गए मले म� िदए �लंक पर ��क करते ह� तो हमलावर आपको उन सामा�जक या

धािम�क संगठनो ं क� वेबसाइट पर न ले जाकर उसी तरह का बनाया गया िकसी और साइट पर ले जाता है

यिद आपने दान देने के �लए िव� तीय लने-देन वबेसाइट के मा� यम से करते है तो हमलावर आपक� सचूना

को चरुा लतेा है । चरुायी गई सचूना से िव� तीय गड़बड़ी कर सकता है । अत: इस तरह के लने-देन म� आप

� याित �ा� त िव�ेता समा�जक संगठन या धािम�क संगठन क� वधैता को जाचँ कर ही िव� तीय लने-देन

कर� ।

5. सचूना भेजने का अनरुोध वाले ई-मले से सावधान रह�
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यिद खरीदी करने के बाद एक ई-मले भजेा गया ह,ै �जसम� आपसे अपनी � य��गत एवं िव� तीय सचूनाओं

को भेजने को कहा जाएँ तो कोई भी जानकारी ना द�, �ोिंक वधै िव�ेता इस �कार के संदेश कभी नही ं

भजेता है । आप िकसी �कार के संवदेनशील सचूनाओं को ई-मले के मा� यम से सं�िेषत न कर� । और इस

�कार के ई-मले संदेश पर िवक� प न कर� या सावधािनयाँ बरत� । इस �कार के ई-मले संदेश हमलावर �ारा

भजेा गया हो सकता है अत: इस �कार के ई-मले का जवाब न द� ।

6. �ाइवेसी पॉ�लशी क� जाचँ ल�

िकसी �कार के � य��गत एवं िव� तीय जानकारी �दान करने के पहले उस वबेसाइट के �ाइवसेी पॉ�लसी

क� जाचँ कर ल� । इस बात को सही �कार से समझ ल� िक आपके �ारा दी गई जानकारी को कही ं वेबसाइट

पर � टोर तो नही ं हो रहा है यिद ऐसा है तो उस वबेसाइट के �ाइवसेी पॉ�लसी म� िदया होना चािहए कहने

का आशय यह है िक आप � य��गत एवं िव� तीय जानकारी उस वबेसाइट को िबना जाचँ पड़ताल िकये न

�दान कर� ।

7. सचूनाओं का एि���शन िकया जाना चािहए

ब�त-सी वेब साइट्स एस. एस. एल. (�स�ोर सॉकेट लयेर ) का इ�मेाल सचूनाओ को एि���शन करने

के �लए करती ह.ै यिद कोई वेब साईट एस.एस.एल. का इ�मेाल करती है तो उस वबे साईट क�

यूआरएल https से �रंभ होना चािहए. जब हम इस वबे साइट्स को खोलते ह� तो �ाऊज़र के पता प�ी पर

एक ताले का िनशान िदखाई देगा. यह इस बात का संकेत है िक वबे साइट्स सचूना संचार के दौरान सचूना

का एि���शन करेगा, �जससे संचार के दौरान आप के सचूनाओ क� टैिपगं होना असंभव सा हो जाता ह.ै

यिद �ोऊज़र के पता प�ी पर बंद ताले का िनशान िदखाई देता है तो इसका मतलब है सचूना का एि���शन

िकया गया ह.ै यह ताले का िनशान सामा�तः पता प�ी के बाए तरफ होता ह.ै हमलाबर कभी कभी जाली

ताले का िनशान बना सकता है �जसक� ��ित उ�चत �ान पर न होकर कही और हो सकती ह.ै अतः जब

भी कभी िव�ीय संबं�धत आदान �दान िकसी वबे साईट से करे तो ताले का िनशान को पता प�ी पर ज�र

देख ले यिद ताले का िनशान पता प�ी पर िदखता है तो ही िव�ीय संचार करे अ�था नही ंकर�.
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8. �ेिडट काड� का �योग कर�

िव�ीय लने-देन के �लए �ेिडट काड� का �योग िकया जाना चािहए. �ेिडट काड� से खरीद करने क� सीमा

को कम रखना चािहए �जससे �ेिडट काड� क� धोखाधड़ी हो जाने के ��ती मे न�ुान कम से कम हो.

इसी तरह क� सिेटंग डेिबट काड� के �लए भी कर ल�. ऑनलाइन खरीदारी म� �ेिडट काड� का ही �योग िकया

जाना चािहए, �ोिंक खरीदी करने क� सीमा से अ�धक क� खरीदी करना हमलावर के �लए संभव नही ं

होगा, जबिक डेिबट काड� क� सचूनाओ क� चोरी होने से हमलावर आपके खाते म� उपल� रा�श तक क�

खरीदारी कर सकता है अतः डेिबट काड� से ऑनलाइन लने-देन करने म� खतरा �ेिडट काड� क� तलुना म�

�ादा हो सकता ह.ै यिद आप को डेिबट काड� से ही ऑनलाइन लने-देन करना ह,ै तो ऑनलाइन लने-देन

के �लए एक ब�क खाता खोले �जसमे रा�श �स�मत मा�ा म� रख�.

उपयु�� सझुाए गए सही उपायो ं का उपयोग करने पर भी धोखाधड़ी होने का खतरा हो सकता ह,ै लिेकन

सुझाव को अपनाने पर धोखाधड़ी खतरा को कम से कम हो जायगेा और आपको इस बात का मलाल भी

नही ं होगा िक हमने िकसी �कार के सरु�ा पमैाना नही ंआपनाया था इस�लए मरेे साथ धोखाधड़ी �आ ह.ै

Reference:

http://www.internetlivestats.com/internet-users/india/

Citation: राय, अंजनी (2017). आनलाइन शॉिपगं म� सावधािनयाँ, HindiTech: A Blind Double Peer

Reviewed Bilingual Web-Research Journal, 8 (4), 50-55. URL:

https://hinditech.in/aanline-shopping-men-savdhaniyan/

55


